Le Combat contre la Criminalite Informatique dans le Contexte
Europeen

Nadina Velicd, Marcel Podsgca 2

!Inspectorat de Police du département de @aRolice de I'Investigation des Fraudes
%Inspectorat de Polcie du département de @aRolice de I'Investigation des Fraudes

Abstract. The article tackles the issue of cyber crime. Moreover, speaks about computer fraud, as a part of
criminal activities wich cyber crime, generally known as computer crime, e-crime, hi-tech crime or electronic
crime too, refers to. It delivers a brief but conclusive definition of fraud involving the computer as the
source, tool or target of the crime, presenting the esential characteristics in understanding this phenomenon.
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Le faux informatique et la Fraude informatique

Le développement informatique et l'utilisation a grande échelle des systémes informatiques a introduit
dans I'environnement socio-économique et une séries de risques. La dépendence de plus en plus
accentuée des agents économiques, des institutions publiques, et méme des utilisateurs individuels des
systemes informatiques qui gérent décidément les ressources, les rendent de plus en plus vulnérables
devant I'influence de la criminalité informatique. Par infraction informatique au sens large du terme,

on entend:Toute infraction ou un ordinateur ou un réseau d'ordinateurs est I'objet d’'une
infraction, ou dans le cadre de laquelle un ordinateur ou un réseau d’ordinateurs est
I'instrument ou le moyen d’accomplissement d’une infraction.Le contenu de la notion dait

pénal de nature informatique est tres varié, étant abordé de maniéres différeStden le Comité
Européen pour de problémes criminaux, les infractions informatiques sont systématisées comme il
suit:

 Infraction de fraude informatique;
 Infraction de fraude en informatique;
 Infraction de préjudice des données ou des programmes informatiques;
* Infraction de sabotage informatique;
» Infraction d’accés non-autorisé a un ordinateur;
 Infraction d’'interception non-autorisée;
 Infraction de réproduction non-autorisée d'un programme informatique protégé par la loi;
 Infraction de réproduction non-autorisée d’'une imprimerie;
» Infraction d’altération des données ou des programmes informatiques;
 Infraction d’espionage informatique;
* Infraction d'utilisation non-autorisée d’un ordinateur;

 Infraction d'utilisation non-autorisée d’'un programme informatique protégé par Rdai; une
meilleure compréhension de la notion, quelques définitions sans lesquelles la recherche
criminalistique de ces faits illicites serait dépourvue de rigueur et précision. Alors:

—  Par systeme informatiquen entend tout dispositif ou ensemble de dispositifs interconnectés ou
en relation fonctionnelle, dont un ou plusieur assure I'adaptation automatique des données a l'aide
d’'un programme informatique;

—  Par programme informatique on entend un ensemble d’instructions qui peuvent étre executées
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par un sustéme informatique pour obtenir un résultat déterminé;

— Par données informatiqueson entend toute représentation de quelque fait, informations ou
concepts, dans une forme qui peur étre adaptée par un systéme informatique. Dans cette catégorie on
inclut aussi tout programme informatique qui peut déterminer la réalisation d’'une fonction par un
systeme informatique;

— Par mesures de sécuritén entend I'utilisation des procédures, dispositifs ou programmes
informatiques spécialisés a I'aide desquels I'accés a un systéeme informatique est restraint ou interdit
pour une certaine catégorie d’utilisateurs;

— Une personne agit sans en avoir le drodi elle se trouve dans une des situations suivantes:
a) Elle n’est pas autorisée, selon la loi ou un contrat;
b) Elle dépasse les limites de I'autorisation;

c) Elle n'a pas la permission- de la part de la personne physique ou juridigue compétente a
I'accorder, selon la loi- d'utiliser, administrer ou contréler un systeme informatique ou de
développer des recherches scientifigues ou d'effectuer toute autre opération dans un systéme
informatique.

Le faux informatigue

L'infraction est prévue dans l'art. 48 de la loi de la criminalité informatique.

Le texte de la loi prévoit que: Le fait d’introduire, modifier ou supprimer dsans en avoir le droit, des
données informatiques, ou de restraindre, sans en avoir le droit, I'acceés a ces données, le résultat étant
des données qui témoignent pas de la vérité, en vue d'étre utilisées pour la production d'une
conséquence juridique, constitue une infraction et la punition est de 2 a 7 ans de prison.

La reglémentation veut la protection de la sécurité juridique par I'accusation de toutes les actions qui
peuvent attirer, par la modification des données trouvées sur support informatique, des conséquences
juridigues désagréables pour les personnes qui ont congu, réalisé et implémenté l'information
modifiée.

L'objet juridique spécial est constitué par les relations sociales souscrites a la protection de la
sécurité du circuit juridique.

L'objet matériel est constitué par le support ou on trouve toutes les données ionformatiques altérées
en vue de la production des conséquences juridiques.

Le sujet actif peut étre toute personne, le sujet passif étant soit le propriétaire des données
informatiques altérées en vue de la production des conséquences juridiques, soit les personnes
affectées par ces modifications.

Le coté objectif. L’élément matérielest donné par I'action de:

- introduire;

- modifier;

- supprimer;

- restraindre I'accés aux données informatiques dans la vue d’'une production des effets juridiques;
Le c6té objectifest caractérisé par une intention directe

La consommationse réalise au moment de l'initiation du procés d’altération des données.

La tentative est punie selon les prévisions de I'art. 50.

La sanction.L'infraction de faux informatique prévoit une punition de 2 a 7 ans de prison.

Tout comme le texte legislatif le montre, la loi a considéré comme infraction de fraude informatique
trés dangereuse, avec des activités qui ont comme objet les données informatiques. Aprés une courte
analyse des textes mentionnées par la loi, nous constatons que I'infraction d’altération de I'intégrité
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des données informatiques reglémente une forme de cadre des activités illicites qui peuvent étre
développées avec les données informatiques, et le contenu de linfraction de perturbation du
fonctionnement des systemes informatifs a reglémenté une forme qualifié, aprés les suites du
développement des activités illicites qui visent le fonctionnement des systémes informatiques. On peut
parler maintenant d’uneouvelle forme qualifiée, selon les suites du développement des activités
illicites qui peuvent étre développées avec les données informatiques qui a en vue I'obtention des
données fausses pour étre utilisées au buts de la production d’'une conséquence juridiquén

peut observer que la suite qui prévoit I'obtention des données fausses, est traitée par la loi comme une
étape intermédiaire et, finalement, elle sera d'intérét a but explicite- I'utilisation en vue de la
production des conséquences juridiques.

Dans le contexte, dans le cadre de I'enquéte, Iétablissetudnit du développement de I'activité

illicite devient tres important. Si on peut essayer le développement des actions incriminées, dans le
contenu constitutif de I'infraction, en vue d’'obtenir des données fausses qui soit utilisées pour produire
des conséquences juridiques , I'enquéte insistera sur I'encadrement de l'activité comme faux
informatique. Si on ne peut pas essayer ce but, I'activité illicite sera encadrée soit comme altération de
I'intégrité des données informatiques, soit, dans la mesure ou le résultat est la perturbation grave du
fonctionnement d’'un systeme informatiqgue, comme perturbation du fonctionnement des systémes
informatiques. Les recherches dépasseront le niveau d’ignorance qui se manifeste parfois,
I'investigation des nouveles situations étant nécessaire: les conséquences juridiques suivies, les
personnes physiques ou juridiques dont les intéréts sont impliqués dans le développement des activités
illicites, la nature des préjudices, la mesure ou lles conséquences liées a I'activité des institutions ou de
I'administration de I'état ou des communautés locales apparaissent etc.

Concernant I'activité illicite, elle peut témoigner de [lintroduction, de la modification, de la
surpression ou de la détérioration des données informatiques ou du restrictionnement de I'accés aux
données informatiques- une seule action, deux ou plusieurs, la méme action, la méme action faite
plusieurs fois etc, ayant la possibilité de de constater une forme continuée, une forme continuelle-
dans le cas du restrictionnement de I'accés- ou seulement d’'une tentative. Comme observation, dans
I'énumération des actions considérées comme dangereuses, entre la formule de I'art. 45 et celle de
I'art. 48 du Chapitre Ill de la Loi 161/2003, il y a une différence dans le sens que dans le contenu du
faux informatique n’apparait plus la notion de transmission. Cette modification est raisonnable par la
nature des choses- seulement par la transmission des données informatiques on ne peut pas obtenir un
résultat du type a celui prévu par I'art. 48, dans le sens de I'obtention des données fausses.

Un probléme d’intérét edttablissement de la personne physique ou juridique préjugée comme

suite du développement de I'activité illicitell n'est pas suffisant qu’on identifie la personne qui a un

droit légal d'opérer avec les données informatiques, personne préjugée, bien évidemment, par la
personne des criminels. Il est nécessaire l'identification des personnes qui subissent les conséquences
juridiques suivies par les criminels par I'obtention des données fausses, conséquences fondamentées
par une réalité fausse caractérisée justement par I'existence des données fausses, mensongieres. Il est
probable que ces personnes ont le plus a souffrir parce qu’elles fondent leur comportement social sur
une réalité mensongiere qui détermine des actions erronées qui ne peuvent déterminer, a leur tour, que
des pertes pour le patrimoine des personnes face auxquelles les conséquences juridiques se
manifestent et pour d’autres personnes qui ont des relations patrimoniales avec celles-ci.

Il est a remarquer le fait que peéjudice apparait dans le cadre de I'infraction de faux informatique

comme quelque chiose d'implicite, inérent, mais pas comme quelque chose de manifeste. Les
conséquences juridiques qui ont a la base des données fausses, par la nature des choses, produisent des
préjudices. Au centre de la démarche législative se trouve I'accomplissement de quelques activités
illicites ayant comme but I'obtention des données fausses, c'est vrai, pour étre utilisées en vue de la
production d'une conséquence juridique.

On peut observer que le but doit étre suivi et pas réalisé effectivement , la réalisation étant éventuelle.

.......

les données fausses, peut ajourner leur utilisation ou il peut y renoncer. Il est important pour la
consummation de I'action le développemnt de [I'activité illicite et I'obtention des suites
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caractéristiques- pratiguement l'infraction est consommée au moment ol on obtient les données
fausses.

La Fraude informatique
L’infraction est prévue dans l'art. 49 de la loi de la criminalité informatique.

Le texte de la loi prévoit que: le fait de causer un préjudice patrimonial a une personne par
I'introduction, la modification ou la supression des données informatiques par la restriction de I'accés
a ces données-la ou par I'entravement du fonctionnement d’'un systéme informatique en vue d’obtenir
un bénéfice matériel pour soi-méme ou pour quelqu’un d’'autre, constitue une infraction et elle est
punie de 3 a 12 ans de prison.

L'objet juridique spécial est constitué par les relations sociales qui protégent le patrimoine d’'une
personne.

L'objet matériel est donné par les systémes informatiques qui contiennent des données informatiques
altérées ou qui sont empéchées a fonctionner comme suite de I'activité du criminel.

Le sujet actif peut étre toute personne le¢ sujet passif peut étre toute personne physique ou
juridique dont le patrimoine est affecté par des actions sur les systemes informatiques qu’elle detient
ou gu’elle utilise.

Le cOté objectif. L’élément matérielest constitué par I'action de:
- introduire des données informatiques;
- modifier des données informatiques;
- supprimer des données informatiques;
- restreindre I'accés aux données informatiques;
- entraver le fonctionnement d’un systéme informatique.
Le c6té subjectifest caractérisé par l'intention

La consummation est réaliséeu moment de I'actioqui a comme résultat la création du préjudice
patrimonial.

La tentative est punie conformément aux prévisions de I'art. 50.
La sanction.L’infraction de fraude informatique est sanctionnée avec la prison de 3 a 12 ans.

La fraude informatique est une autre infraction qui traite des activités illicites qui ont comme objet
des données informatiques auxquelles on ajoute, a cause de la nature de I'environnement, les systémes
informatiques. On a a faire a une nouvelle forme qualifiée d’'apres le résultat du développement de

......

trés dangereuse, est liée a la création d’'un préjudice, I'introduction, la modification ou la supression
des données informatiques, le restrictionnement de l'accés a ces données ou l'entravement du
fonctionnement d'un systeme informatique deviennent des modalités par lesquelles on peut causer un
préjudice.

Le résultat du développement de I'activité illicite doit nécessairement représergecréation d’'un

préjudice patrimonial. Comme nous avons montré auparavant, normalement, toute conséquence
juridique basée sur une réalité fausse, est vouée a créer des préjudices patrimoniaux avant tout. Dans
le cas de la recherche de l'infraction de fraude informatique, les enquéteurs vont vérifier plus que la
simple existence et, éventuellement, le développement d’'un préjudice causé par le développement
d’'une activité illicite avec des données ou des systemes informat@uew peut pas parler d’'un
préjudice quelconque qui, par ses principaux éléments caractéristiques, est suivi par les
criminels.

L'infraction est consummée au moment ou on réalise le préjudice dans le patrimoine d’une personne
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lieu sans créer le préjudice en cause, on peut parler de l'investigation d’'une tentative. Dans le cas des
préjudices qui se développent dans le temps- des situations fréquemment rencontrées dans la pratique-
j'apprécie qu'il n'est pas nécessaire d’établir les conditions qui permettraient une évaluation certaine
de I'étendue du préjudice pour considérer l'infraction comme consummée. Il suffit d’investiguer
I'existence d’'un préjudice, I'infraction est consummeée pratiguement avec le début de la manifestation
du préjudice. L'enquéte sera intéressée d'évaluer, bien évidemment, le préjudice tout entier, ou au
moins d’'établir les éléments spécifiques qui aideront a I'évaluation du préjudice, mais ce probléme ne
doit pas influencer le moment ou l'infraction est consummée.

L'infraction est susceptible d’'une forme continuéee, au cas ou on investigue le développement des
activités illicites avec des données informatiques et des systémes informatiques dans le temps, avec la
création des préjudices épisodiques, a évaluer séparément.

Une précision est nécessaire, concernant la liaison entre préjudice et une personne physique ou
juridigue déterminéePar le but suivi par le développement de l'activité illicite les criminels

veulent la création et le développement d’'un préjudice qu’ils exploitent pour eux-mémes ou pour une
autre personne- pour obtenir un bénéfice pour leur propre patrimoine ou celui d’'une autre personne.
Pour que cela arrive, il faut que le préjudice puisse étre contrblable.

En analysant la situation avec attention, on peut observer que, comme suite du développement de
l'activité illicite avec des données et des systemes informatiques, des conséquences de nature
patrimonialeet non-patrimoniales sont générées. Dans le cas de la présente démarche, nous sommes
intéressées par les conséquences de nature patrimoniale qui peuvent étre exploitées- dans le sens de la
création des préjudices dans le patrimoine d’'une personne physique ou juridique en liaison directe
avec la génération des gains dans le patrimoine du criminel ou des autres personnes- ou qui he peuvent
pas étre exploitées- le cas de ces préjudices qui échappent a tout contrble parce qu'ils ne peuvent pas
étre transformés en gains qui servent & un patrimoine déterminé. Alors, I'enquéte devra prouver
justement l'existence d'un préjudice dans le patrimoine d’'une personne physique ou juridique
déterminée qui soit constituée par un élément qui facilite par une relation directe le fait qu'il puisse
étre contrdlé et qu'il soit un bénéfice matériel pour le criminel ou pour toute autre personne.

L’identité des personnes impliquées est un probléme important, a part les éléments d’intérét
commun a toute enquéte, on a a faire a des élements particuliers qui témoignent de la relation
patrimoine-personne. Le ou les criminel(s), selon la situation, sont intéressés a obtenir un bénéfice
matériel dans leur propre patrimoine ou dans celui des autres personnes. |l serait intéressant d'établir
guelle devraitétre la nature de la relation entre le criminel et la personne pour laquelle il veut obtenir
un bénéfice matériel. S'il s’agit de mettre fin a une obligation, dela couverture d’'une garantie, de toute
autre situation qui suppose une relation patrimoniale, je pense qu'’il faut observer un certain effet sur le
patrimoine du criminel. Une situation spéciale serait celle des libéralités, situation ou le criminel
voudra un bénéfice dans le patrimoine d’'une autre personne sans y impliquer a diminuer son propre

patrimoine, par compensation avec le développement des activités illicites.

La personne dont le patrimoine serait enrichi par un bénéfice matériel, sera identifiée pour investiguer
I'’ensemble des éléments constitutifs de l'infraction et pour récupérer le préjudice dans le cas ou le
bénefice matériel recherché par le criminel est réalisé effectivement, pouvant constater une
augmentation, un enrichissement du patrimoine de cette personne. Au cas ou les investigations
prouveront des actes de participation, une commande éventuelle, une sollicitation voulue de cette
troisieme personne, le traitement judiciaire sera adapté, dans le sens que cette personne sera inculpée
tout comme dans un autre cas ou une infraction est réalisée, la résolution infractionnelle du criminel
est influencé décidément par la demande d’une troisiéme petsonne

1 N.A. — & voir les décisions de la Cour Supréme concernant le vol commandé lié au traitement judiciaire de
la personne qui passe I'ordre.
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De l'analyse des données concernant la criminalité informatique, on peut mettre en évidence les
tendance d’évolution suivantes:

Les infractions informatiques deviennent de plus en plus fréquentes. La société informationnelle
dépend de plus en plus des ordinateurs. Les composantes importantes de la vie sociale sont des
coordonnées des systemes informatiques. Comme une conséquences, le nombre des attaques par
I'interméde et sur ceux-la augmentera.

Les infractions informatiques peuvent étre commises de nos jours par toute personne et elles
peuvent atteindre virtuellement toute personne. Si les systémes informatiques constituaient, a leur
apparition, un attribut des environnements scientifiques, militaires et gouvernamentales,
aujourd’hui, a cause des performances liées a la réduction des prix, elles sont disponibles a tout le
monde.

Les infractions informatiques ont un caractére de plus en plus mobile et de plus en plus
international. La procession électronique des données est de plus en plus convergente au domaine
des télécommunications. Les infractions informatiques sont, encore plus de nos jours, commises
par I'interméde des réseaux de télécommunications.

Les infractions informatiques et le réseau internet constituent spécialement une attraction pour les
organisations su crime organisé. L'anonymite offerte par les réseaux mondiaux d’ordinateurs,
tout comme les méthode de transmission des messages par leur aide, liés a I'impossibilité des
forces de maintien de I'ordre public de contrdler le flux d’information, présente des avantages
spéciaux pour les groupes du crime organisé, y comprises celles a caractére transationnel.
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